
事   務   連   絡 

令和 ４年３月３日 

 

都道府県薬剤師会 担当事務局 御中 

 

日本薬剤師会 

総務部総務課 

 

不審なメールについて（注意喚起） 

 

平素より、本会会務に格別のご高配を賜り厚く御礼申し上げます。  

 

標記について、複数の県薬剤師会より、昨日から知り合いや取引先等の名前を装っ

たウイルスメールが多数送られてきているとの報告が入っております。 

最近頻発する、標的型攻撃メールによるものと思われ、既に複数の組織等にて、誤

ってメールの添付ファイルを開いてしまった等の報告がされております。 

 誤ってファイル等を開きウイルスに感染すると、感染した PC 内の情報が漏洩した

り、ネットワーク経由で組織中にウイルスがばら撒かれる危険性があります。 

 

本件の攻撃の手口としては、これまでやり取りした実在の相手の氏名・所属等を騙

り添付ファイルを開かせ、PC に感染させるものが挙げられます。 

メールを確認する際は、送信者が一見、日頃やり取りをしている相手に見える場合

においても、以下の点をご確認頂き、不審点があれば、開く前に「送信者」にご確認

頂き、確認できないメールは削除していただきますようお願い致します。 

 

[特に確認すべき項目] 

・件名 

・送信者（最近送信者も巧妙に偽装されていますのでご注意下さい） 

・メール本文 

・添付ファイル 

 

参考までに、最近の標的型攻撃メールで多数事例が報告されている「Emotet」に関

する情報や、感染の有無を確認するツールについての参考 URL を下記に記載いたしま



すので適宜ご確認・ご利用ください。 

 

参考サイト） 

IPA「Emotet（エモテット）」と呼ばれるウイルスへの感染を狙うメールについて 

https://www.ipa.go.jp/security/announce/20191202.html#L18 

JPCERT「マルウェア Emotet への対応 FAQ」 

https://blogs.jpcert.or.jp/ja/2019/12/emotetfaq.html 

 ※本ページ内「2. Emotet の感染有無を確認するためにはどうすればよいですか?」

において PC の感染の有無を確認するツールの案内がございます。 
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